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Per iniziare

Per la cifratura degli elenchi sono necessari:

File con I'elenco firmato digitalmente

Chiave pubblica: Rinnovoconsiglio2023.cer scaricabile dal sito camerale www.vi.camcom.it

Software per la cifratura del file: i due piu utilizzati sono DikelC e File Protector, scaricabili alla

pagina del sito InfoCamere www.card.infocamere.it/infocard/pub/download-software 5543,

dove sono presenti anche le guide per 'installazione dei programmi. Puo essere utilizzato anche

Firma4ng scaricabile da id.infocamere.it



http://www.vi.camcom.it/
http://www.card.infocamere.it/infocard/pub/download-software_5543
id.infocamere.it

Procedura di cifratura con
DikelC



DikelC — Cifratura

Per cifrare un file con DikelC, e sufficiente seguire i seguenti passaggi:

1. Aprire il programma e scegliere l'icona della cifratura

DiKe-C Marca




Dike — Cifratura

2. Cliccare «Cifra» e poi selezionare il file con I’elenco firmato

© InfoCamere DikelC r el S

DiKe-C




DikelC — Cifratura

3. Nella scheda con le caratteristiche del file cliccare «Continua»

© Cifrail file "Provadoce N =

Mome: Prova.docx

Tipo: DOCX

Dimensione: 0 bytes

Creato: gio mar 22 12:18:40 2018

Modificato: gio mar 22 12:18:40 2018 Apri documento

Torna alla Home Indietro Continua




DikelC — Caricamento certificato

4. Selezionare la destinazione del file cifrato cliccando sul tasto «...» e scegliere come Metodo di

cifratura «Certificato su File»

€ Cifra il documenta Prcwa.dul ﬁ
Destinazione di salvataggio:
CAUsers\cvi0676\Desktop\Prova.docx. ple
Metodo di cifratura: i -
Stringa

e Certificato su Smart Card

Sceqli la password di cifratura:

Digita di nuovo la password:

Torna alla home Indietro ] | Cifra




DikelC — Caricamento certificato

5. Scegliil certificato, cliccando il tasto «...» e seleziona Rinnovoconsiglio2023.cer B

6. Conferma infine, cliccando «Cifra»

€ Cifra il documento Pm.le_II M
Destinazione di salvataggio:
USSP ———— L ]
Metodo di cifratura: [Cartiﬁcaio su File -
Scegli il file con cui cifrare:
indioro | (_Gita




DikelC — Chiusura

Il file generato avra questa icona b

F' rowa. |:| (o

) Documento cifrato ‘ lﬂ1

Documento cifrato

La cifratura del documento Prova.docx e andata a buon fine.

Torna alla home Cifra un altro documento

7. Per chiudere il programma, cliccare «Torna alla home» e poi la «X» in alto a destra




Procedura di cifratura con
File Protector



File Protector — Creazione profilo

Per cifrare un file con File Protector, e sufficiente seguire i seguenti passaggi:

1.

2.

3.

Aprire il programma

Cliccare «Nuovo profilo...»

Scegliere nome e password e

cliccare «OK»

" Selezione del profilo uten

Profilo: Prova

$ Password: |

Autologin ] Memorizza la password

INumrn pmﬂln...‘ Annullz

Creazione nuovo profil

Inserire il nome del profilo: | Prova

Insarire 3 password; |FHeseEs

Ripetere [ password; |¥¥ss*ss

[ 0K Annulla




File Protector — Creazione profilo

i« .
Attenzione Iél

4. Confermare la creazione del prOﬁIO l:o:l Profilo personale creato con successo

cliccando «OK»

iy Aggiomamento elenco CA attendibili I&

e AT oL 232 n
11%] update 'BE" TSL 3/32

[11%]
5. Attendere I'aggiornamento del programma %14%% update 'BG' TSL 4/32
[20%]

m

179] update 'CY' TSL 5/32
20%] update 'CZ" TSL 6/32

Attendere prego...




File Protector — Caricamento certificato

6. Cliccare «Strumenti e opzioni»

-

iy Actalis File Protector l = | (5] |

-] |

File Dispositivo | Strumenti e opzioni | Aiuto

B . . § : § -"" § : . F b |\‘;
& Login J Verifica / Firma é Firma Remota .a’:i' Firma e Marca lu; | Cifra A Firma e Cifra (@88 Marca temporale % Preferenze

Per firrmare un file o una cartella, oppure Eemnfmut': — Flleﬁfmte""’mr 8.3.3 0
per verificare /o decifrare un file protetto Versione FP: INFOCAMERE .
4 , d Sistema operativo rilevato: Windows 7
trascinarlo sopra quest'area. Architettura s.o0. rilevato: x86
Java runtime: ci‘\program filesh\actalis‘\fpé&tusers\app3‘\jreid
Versione di Java runtime rilewvata: 1.8.0_73
Profilo utente corrente: Proval
Dispositivo crittografico impostato: Incard CNS
Data ultimo aggiornamento dell'applicazione: 2014-07-146

4

File Protector 8.5.3 - Copyright © 2017 Actalis 5.p.A. Tuthii diritti risenvati - www.ackalis.it




File Protector — Caricamento certificato

7. Cliccare «Database certificati» e comparira l'elenco dei certificati gia caricati

-

- 5
!@. Actalis File Protector l — | (=] |i‘3-
File Dispositivo Strumenti e opzioni Aiuto
& Login SELLElE e irrma Remota F_;;’ Firma e Marca l g | Cifra A Firma e Cifra @8 Marca temporale '?S Preferenze
= Database certificati : —
) . Benvenuto in File Protector 6.5.3 o

Pzi E;Tr;gr:T e Versione FP: INFOCAMEERE

p o Sistema operativo rilevato: Windows 7

trascinario sop Preferenze Architettura s.o. rilevato: x84

Benco Server LDAP Java runtime: c:\program filesh\actalis\fpéhusersiapp3\jre3d

Versione di Java runtime rilewvata: 1.8.0_73

Profilo utente corrente: Proval

Dispositivo crittografico impostato: Incard CNS

Data ultimo aggiornamento dell'applicazione: 2014-07-146

4

File Protector 8.5.3 - Copyright © 2017 Actalis 5.p.A. Tuthii diritti risenvati - www.ackalis.it




File Protector — Caricamento certificato

8. Cliccare «Importa da file»

Database perscnale dei certificati - Prova3 I&
i — g e 1 .
B - BNL 5.p.A. Corporate Firma I Modifica password... I
=1 - Firma Digit. AIPA Cons. Portale San. Ped. OPBEG
=1 - Firma Digitale AIPA - Ascoli Picena = I Importa da file ]
=1 - Firma Digitale AIPA - Provincia di Firenze
=1 - Firma Digitale Banca Agrileasing I Importa da Server LDAP ]
=1 - Firma Digitale Comune di Bologna
=1 - Firma Digitale Intersiel 5.p.A. I Esporta I
=1 - Firma Digitale Provincia di Campobasso
=] - Firma Digitale RTRT I Elimina |
f [E1- Firma Digitale Regione Campania
[~ - Firma Digitale Regione Liguria I Proprieta I
=1 - Firma Digitale TELCAL
=1 - Firma Digitale-Comune di Firenze I Chiudi I
=1 - Firma digitale - Molise Dati AR
=1 - Firma digitale Provincia di Varese Lol E!I'IF[L?
[ - IZ5AM - FIRMA DIGITALE @ Autorita di Certificazione
[=1 - REGIONE EMILIA-ROMAGNA FORMAZIONE FIRMA DIGIT. ) Autorita Intermedie
=1 - SIEMENS MEDICAL SOLUTIONS ] i
[ - Teleskil Itala S.p.A-Firma Digit. AIPA CR 24 - Utenti final
=] AC RAIZ DGP i
=] AC RAIZ DGP Tipo di certificato
=1 AC RAIZ DNIE Firma digitale
=1 AC RAIZ DNIE Cifratura
=] AC RAIZ DNIE 2 S
=] AC1 RAIZ MTIN Generico o non esclusivo
L1 ACL RAIZ MTIN Altri scopi(solo) 1
=1 ACEDICOM Root 57




File Protector — Caricamento certificato

-
Importazione certificato ﬁ

9. Cliccare «Sfoglia» File contenente il certificato:

| Importa | Visualizza | Annulla

10. Scegliere Rinnovoconsiglio2023.cer ‘ ﬁ 1



File Protector — Caricamento certificato

11. Caricarlo utilizzando il tasto «Importa»

i

Importazione certificato

File contenente i certificato:

Importa

Visualizza

Annulia

12. Confermare il caricamento cliccando «OK»

¥

Importazione certificato

E50)

':0] Importazicne del certificato eseqguita con successo




File Protector — Caricamento certificato

13. Cliccare «Chiudi», per completare il caricamento

-

Database perscnale dei certificati - Prova3

p— - e .

|

B - BNL 5.p.A. Corporate Firma

=1 - Firma Digit. AIPA Cons. Portale San. Ped. OPBEG
=1 - Firma Digitale AIPA - Ascoli Picena

=1 - Firma Digitale AIPA - Provincia di Firenze
=1 - Firma Digitale Banca Agrileasing

=1 - Firma Digitale Comune di Bologna

=1 - Firma Digitale Intersiel 5.p.A.

=1 - Firma Digitale Provincia di Campobasso

=1 - Firma Digitale RTRT

=1 - Firma Digitale Regione Campania

|1 - Firma Digitale Regione Liguria

=1 - Firma Digitale TELCAL

=1 - Firma Digitale-Comune di Firenze

=1 - Firma digitale - Molise Dati

=1 - Firma digitale Provincia di Varese

=1 - I75AM - FIRMA DIGITALE

=1 - REGIONE EMILIA-ROMAGNA FORMAZIONE FIRMA DIGIT.
=1 - SIEMENS MEDICAL SOLUTIONS

=1 - Teleskil Italiz 5.p.A-Firma Digit. AIPA CR 24
=] AC RAIZ DGP

=] AC RAIZ DGP

=1 AC RAIZ DNIE

=1 AC RAIZ DNIE

=] AC RAIZ DNIE 2

=1 AC1 RAIZ MTIN

=1 AC1 RAIZ MTIN

=1 ACEDICOM Root

m

| Modifica password... |

| Importa da file |

| Importa da Server LDAP |

| Esporta |

| Elirmina |

| Proprieta |

| Chiudi |

Tipo di entita

@ Autorita di Certificazione
Autorita Intermedie
Utenti finali

Tipo di certificat
Firma digitale
Cifratura
Generico o non esclusivo

Altri scopi(solo)




File Protector — Cifratura

14. Cliccare «Cifra» e selezionare il file con I'elenco firmato

-

iy Actalis File Protector l = | (5] |

-] |

File Dispositivo Strumenti e opzioni Aiuto

B . . § : § -"" § : . F b |\‘;
& Login J Verifica / Firma é Firma Remota .a’:i' Firma e Marfa 'fl | Cifra ;7{ Firma e Cifra (@88 Marca temporale % Preferenze

Per firrmare un file o una cartella, oppure Eemnfmut': — Flleﬁfmte""’mr 8.3.3 0
per verificare /o decifrare un file protetto Versione FP: INFOCAMERE .
4 , d Sistema operativo rilevato: Windows 7
trascinarlo sopra quest'area. Architettura s.o0. rilevato: x86
Java runtime: ci‘\program filesh\actalis‘\fpé&tusers\app3‘\jreid
Versione di Java runtime rilewvata: 1.8.0_73
Profilo utente corrente: Proval
Dispositivo crittografico impostato: Incard CNS
Data ultimo aggiornamento dell'applicazione: 2014-07-146

4

File Protector 8.5.3 - Copyright © 2017 Actalis 5.p.A. Tuthii diritti risenvati - www.ackalis.it




File Protector — Cifratura

15. Selezionare il Certificato appena caricato, cliccandoci sopra e poi cliccare «Proprieta»

Cifratura documento Pr_c-vidoc-: F - " ‘ @
Selezionare i destinatari: Destinatari selezionati:
Mome Tipo ce... Aggiungi > Mome Tipo ce...
i n | < Rimuovi |
Proprieta... |

Specificare 3 posizione in cui salvare il documento cifrato:

S | T Sfoglia... || Apriil documento...

Annulla Salva




File Protector — Cifratura

16. Selezionare il tab «Proprieta», spuntare quindi la voce “Considera il certificato attendibile” e
selezionare il tasto Applica. Nella finestra di conferma del salvataggio eseguito selezionare OK, e

nuovamente OK
Certificato di utente finale: MRCM RN /.. <

Generale Dettagli Percorso certificazione Proprieta 1

Nome user-friendly
RCMHL | -
Ricava dal certificato
Attendibilita

(O Usa attendibilita del'emittente

(O Considera il certificato non attendibile

3 Applica




File Protector — Cifratura

17. Cliccare sopra il certificato nell’elenco di sinistra e poi cliccare «Aggiungi».

r "
Cifratura documento "Prova.docx # - ™ ‘ @

Selezionare i destinatari: Destinatari selezionati:

Aggiungi =

Mome Tipo ce... Mome Tipo ce...

Proprieta...

Specificare |3 posizione in cui salvare il documento cifrato:

N Sfoglia... || Apri il documento...

| Annulla | Salva




File Protector — Cifratura

18. Il certificato si spostera nella finestra «Destinatari selezionati»

-

LN

— ==

Cifratura documento "Prova.docx”™ -
Selezionare i destinatari: Destinatari selezionati:
Mome Tipo ce... i [ Mome Tipo ce...
< Rimuovi P e S m — s Generico

Specificare la posizione in cui salvare il docurmnento cifrato:

C taisshinkikiniennnm—. 7

Proprieta...

Sfoglia... Apri il documento...

| Annulla

Sabva

19. Scegliere dove salvare il file cifrato, cliccando «Sfoglia»

20. Cliccare «Salva» per completare la cifratura




File Protector — Cifratura

Salvataggio documento cifrato [iE-J

'.o_' Documento cifrate e salvato correttamente

21. Terminare la procedura cliccando «OK»

Il file generato avra questa icona n

Prova.docx




File Protector — Chiusura

22. Per chiudere il programma, cliccare la «X» in alto a destra e poi confermare cliccando «SI»

-

iy Actalis File Protector

[P T

| |

File Dispositivo Strumenti e opzioni Aiuto

@Lngin J".-’er'rﬁm f Firrma éFirma Remota F_;;’ Firma e Marca lu{:"' Cifra A Fima e Cifra () Marca

S
temporale '?S Preferenze

Benvenuto in File Protector 6.5.3

T L1 .14 F-L A%, 1.%..]
-
Conferma uscita I&

a— Ghusers\appahjreld
'_0_' Sei sicuro di voler uscire? |73

Per firmare un file o una cartela, oppure
per verificare e/o decifrare un file protetto,
trascinarlo sopra quest'area.

=
-

tbard CHS
ne: 2014-07-14&

e e ML e B R B O

4
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