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Veneto Lavoro

Adempimenti On Line

Note tecniche

Versione documento: 2.0

1. Smart Card

Contesto

In alcuni casi (ad esempio con le smart card più recenti quali la “Carta Nazionale dei Servizi”) la procedura di firma digitale integrata nell’applicativo “Adempimenti On Line” necessita, per funzionare correttamente, della installazione di appositi componenti di firma opportunamente aggiornati. Di seguito sono riportate le opportune istruzioni (da eseguire nell’ordine indicato)

Procedura

1. Accedere al PC in modalità “amministratore”

· (solo nel caso in cui il Sistema Operativo sia Windows 2000 o Windows XP) All’accensione del PC, dopo aver digitato ctrl-alt-canc, occorre inserire l’utente  “administrator”( con relativa password)  o altro di pari diritti

2. Disinstallazione applicativi di firma “vecchi” eventualmente presenti

· Da menu Start ( Impostazioni ( Pannello di Controllo ( Installazione applicazioni rimuovere, se presenti, tutti i seguenti programmi: Dike, Siemens CardOS API, SysGillo inCrypt, SysGillo LITE

· Se richiesto riavviare il PC

3. Disinstallazione certificati preesistenti

· Aprire Internet Explorer, seguire i menù: Strumenti ( Opzioni Internet ( Contenuto ( Certificati. Nelle cartelle “personale” e “altri utenti” rimuovere (prima selezionando e poi cliccando su “rimuovi”) gli eventuali certificati personali relativi all’utente 

· Sempre dalla cartella “Certificati” selezionare la voce “autorità di certificazione fonti attendibili” e rimuovere tutte le voci che iniziano per “Infocamere” (NON E’ NECESSARIO)
· Se richiesto riavviare il PC

4. Installare i driver del lettore (solo nel caso di prima installazione)

· All’indirizzo http://www.card.infocamere.it/hardware/hardware_01.htm è disponibile una tabella con la raccolta DEI LETTORI SUPPORTATI, SUDDIVISI  per connettore (seriale, usb, pcmcia) e per sistema operativo (Win 98 SE, Me, NT4, 2000, XP) con link per il download dei relativi driver aggiornati. Informazioni più precise possono essere fornite da Infocamere (questo passo non è richiesto se il lettore risulta già installato)

5. Verifica avvio dei servizi

· Da menù Start ( Impostazioni ( Pannello di Controllo ( Strumenti di amministrazione ( servizi, verificare che ESISTA IL SERVIZIO “Smart Card” (in avvio “automatico” e stato “avviato”) 

6. Scaricare e installare la versione aggiornata del software “Dike”

· Collegarsi al sito: http://www.card.infocamere.it/software/software_01.htm
· Cliccare su link: “scarica Dìke ver. 3.1.1 per Windows®” disponibile nella parte a destra della pagina web. Seguire le istruzioni di installazione consultabili cliccando il link  “DíKe ver. 3.1.1 per Windows®” disponibile nella parte centrale della pagina web

· Riavviare il PC se richiesto

7. Installazione del driver CardOS API

· Collegarsi al sito: http://www.card.infocamere.it/software/software_01.htm
· Scaricare e installare il software “CardOS API ver 2.2.1”

· NB: in realtà tale componente è necessario solo per le smartt card tipo 14xx o 15xx. Per le altre è facoltativo (se ne raccomanda comunque l’installazione nel quadro di una più ampia compatibiità)

8. Verifica della smart card

· Aprire il programma Dike e poi i menù “Strumenti” ( “lista certificati su smart card” ( “Leggi Certificati”. Dovrebbero caricarsi e visualizzarsi i certificati della smart card (QUESTO PASSO E’ NECESSARIO PER VERIFICARE IL CORRETTO FUNZIONAMENTO DELL’INSIEME LETTORE/SMARTCARD)
9. Scaricare e installare il software di firma “SysGillo CSP-Incrypt.msi”

· Collegarsi al sito www.venetolavoro.it
· Selezionare il link "Adempimenti On Line" disponibile alla sezione "Servizi" visibile a  sinistra della home page

· Selezionare sul link "documenti e download" visibile nella parte destra della pagina

· Cliccare sul link ”SysGillo CSP-Incrypt.msi” e scaricare in locale il relativo file

· Eseguire tramite doppio click il file. Seguire le istruzioni riportate

· Riavviare il PC se richiesto

10. Importazione dei certificati

· Nel caso di smat card con codice “12xxx” oppure “7420xxxx” (CARAT NAZIONALE DEI SERVIZI) va fatta l’importazione manuale dei certificati, cliccando due volte sull’icona “SysgilloCSPSetup” presente sul desktop (se mancante il file è rintracciabile nella cartella c:\windows\system32) e seguendo le istruzioni riportate.

· Per verificare l’avvenuta importazione inserire la smart card, aprire explorer ( Strumenti ( Opzioni Internet ( Contenuto ( Certificati

· Riavviare il PC se richiesto

11. Creazione e firma dell’adempimento

· Collegarsi all’indirizzo http://www.venetolavoro.it/Avviamenti3/index.jsp immettere la user e la password opportunamente richieste registrandosi all’indirizzo http://www.venetolavoro.it/iscrizione/inizio.do

· Al termine della compilazione, e giunti così al momento della firma, potrebbe comparire un avviso di protezione relativo allo scaricamento del componente SignerFN: cliccare su Si/Ok

Ulteriori Verifiche e/o note tecniche

1. Solo la smart card fornita da Infocamere è supportata dall’applicativo

2. La componente di firma (Applet Java), funziona correttamente con la JVM (Java Virtual Machine) di Microsoft. E’ necessario quindi verificare che il browser sia correttamente configurato (Strumenti ( Opzioni Internet ( Avanzate ( verificare che esista la voce Microsoft VM e settare il box “compilatore Java JIT attivato”). Nel caso in cui sia installata la JVM di Sun è necessario disattivarla (Strumenti ( Opzioni Internet ( Avanzate ( Java (Sun) ( deselezionare il box)

3. La versione di explorer deve essere la 5.5 o superiore (consigliata comunque la 6.0) con livello di codifica pari a 128 bit. In caso di necessità occorre aggiornare la versione di explorer dal sito http://windowsupdate.microsoft.com
4. In caso di presenza di sistemi firewall occorre verificare che questi non blocchino lo scaricamento delle “APPLET JAVA” e che non blocchino la visualizzazione di pagine web con estensione “.do”. In caso di problemi si consiglia di provare a disattivare gli eventuali firewall software (“Zone Alarm”, “Kerio”, “Norton”, “Windows Firewall”, ecc). Nel caso di firewall hardware centralizzati occorre contattare i relativi amministratori per le verifiche del caso.

5. Verificare che i livelli di protezione sull’explorer siano tali da consentire l’esecuzione delle applet java (Strumenti ( Opzioni Internet ( protezione ( (Internet) ( Livello personalizzato ( verificare che sia impostato il livello “medio” )

6. Da indicazioni di Infocamere non dovrebbero sussistere incompatibilità con ambienti Java Runtime aggiornati alla versione JRE 1.4 mentre non ci sono casistiche relative all’ambiente più aggiornato JRE 1.5. In caso, è possibile procedere alla disinstallazione di tali ambienti da “Pannello di controllo” ( “Installazione Applicazioni”

7. All’indirizzo http://www.card.infocamere.it/hardware/hardware_01.htm sono disponibili le informazioni circa i lettori supportati e le compatibilità con il Sistema Operativo (in particolare relativamente a Windows XP SP2, per il quale, in linea di massima, non sono più supportati i lettori con interfaccia seriale)

NB: Ogni eventuale informazione aggiuntiva relativa alla installazione e all’uso della smart card e dei relativi lettori è reperibile su http://www.card.infocamere.it
2. Registrazione e login

Il form di registrazione, disponibile su http://www.venetolavoro.it/iscrizione/inizio.do, è finalizzato all’ottenimento di un account (ossia una user e una password) per l’accesso all’applicativo Adempimenti On Line.

Queste credenziali non devono essere inserite nell’area di registrazione del sito di apprendiveneto (www.apprendiveneto.it), bensì nella pagina di login della applicativo AoL disponibile all’indirizzo: http://www.venetolavoro.it/Avviamenti3/index.jsp.
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